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Abstract of EP 0680859 (A2) 

The theft-prevention system uses a monitoring device mounted within the vehicle (4), with a mobile 
radio transceiver, for periodically communicating with a central station (3). The monitoring device 
activates one or more disabling devices for preventing operation of the vehicle, e.g. by blocking the 
ignition system, the fuel pump, or the starter motor, when no response signal is received from the 
central station in response to the signal transmitted by the monitoring device. Pref. the signal 
transmitted to the central station by the monitoring device contains information identifying the vehicle 
user, with the vehicle disabled in response to an active disabling signal provided by the central station 
when the user identification is not verified. 
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Beschreibung 

[0001] Die Erfindungbetrifftein System zurSicherung 
eines Fahrzeugs gegen unberechtigte Benutzung. 
[0002] Mit zunehmender Zahl von Kraftfahrzeugdieb- 
stahlen sind viele Sicherungssysteme fiir Kraftfahrzeu- 
ge vorgeschlagen worden. Au3er mechanischen Vor- 
richtungen sind ferner unter Bezeichnungen wie "Immo- 
bilizer" und "Wegfahrsicherung" elel<trische Einrichtun- 
gen bekanntgeworden, be! denen verschiedene fiir die 
Benutzung des Kraftfahrzeugs wiclntige Funktionen 
oline die Freigabe mit einem Sclilussel blockiert wer- 
den, Diese Systeme weisen jedocli den Nacfiteil auf, 
daR kein wirksamer Scliutz bestelit, wenn die unberech- 
tigte Benutzung mit einem gestohlenen Fahrzeug- 
sclilussel erfolgt, Ferner kann bei den bekannten Syste- 
men ein durcli Manipulation en trotz der Sicherungsein- 
riclitungen in Betrieb genommenes Fahrzeug in ein Ver- 
steck gebraclit werden, wo die Sicherungseinriclitun- 
gen entfernt werden konnen, so daB es als ungesicher- 
tes Falirzeug gegebenenfalls weit entfernt vom Dieb- 
stahlsort verkauft werden kann. 

[0003] Die US-A-5 276 728 offenbart gemaB dem 
Oberbegriff des Anspruchs 1 ein System zur Sicinerung 
eines Fahrzeugs, bestehend aus einer Uberwachungs- 
einrichtung die ein Empfangsgeratfur ein IVIobilfunknetz 
und eine Steuerungseinheit aufweist. Die Uberwa- 
chungseinrichtung ist mit mindestens einer fiir den Be- 
trieb des Fahrzeugs erforderlichen Fahrzeugeinrich- 
tung, z.B. Zundung, derartverbunden, da(3 die Funktion 
der Fahrzeugeinrichtung durch die Uberwachungsein- 
richtung blockierbar ist. Sobald der Fahrzeughalter sein 
Fahrzeug als gestohlen bemerkt, kann ertelefonisch ei- 
nen dem Fahrzeug zugeordneten Blokkierungscode an 
das Mobllfunknetz weitergeben, welcher darauf im Mo- 
bilfunknetz ausgestrahit wird. Wird der entsprechende 
Blockierungscode vom gestohlen Fahrzeug empfan- 
gen, veranlasst die Uberwachungseinrichtung ein Blok- 
kieren der Fahrzeugeinrichtung auch wahrend des 
Fahrbetriebes. 

[0004] Die DE-C-42 43 415 beschreibt, ein Alarmsy- 
stem fur bewegliche Guter, insbesondere Fahrzeuge, 
wobei im Fahrzeug ein Steuergerat mit einem Sende/ 
Empfangsgerat fiir ein IViobilfunknetz angeordnet ist, 
das mit einer Signaleinrichtung der Fahrzeuges, z.B. 
der Hupe, und mindestens einer fur den Betrieb des 
Fahrzeugs erforderlichen Fahrzeugeinrichtung, z.B. der 
Zundung, derart verbunden ist, daB die Funktion der 
Fahrzeugeinrichtung durch das Steuergerat blockierbar 
ist. Die Steuereinrichtung ist ferner mit Sensoren ver- 
bunden, die bei Diebstahl der Fahrzeuges ansprechen, 
wobei die Signaleinrichtung aktiviert wird. Gleichzeitig 
werden die Fahrzeugdaten mittels der Sende/Emp- 
fangseinrichtung an eine Zentralstelle gesendet, dort 
ausgewertet und der Fahrzeughalter und andere Instan- 
zen uber den Diebstahl informiert. Uber die Zentrale 
kann nun ein Verriegelungscode an das Steuergerat ge- 
sendet werden, wodurch die Funktion der Fahrzeugein- 



richtung blockiert wird. 

[0005] Eine Von'ichtung zum Schutz von Kraftfahr- 
zeugen und darin befindlichen elektronischen Geraten 
vor Diebstahl ist in der DE-C-42 40 458 offenbart. Im 

5 Zundschlussel des Kraftfahrzeuges ist ein Code-Sen- 
der integriert, derperiodisch Signaleaussendet, die von 
einem Code-Empfangerin einem zu schtitzenden Gerat 
empfangen und ausgewertet werden. Bei fehlendem 
oderfehlerhaften Code-Signal wird ein Alarm ausgelost. 

10 [0006] Die DE 3 908 025 A1 offenbart eine Wegfahr- 
sperre, die vor Fahrtantritt ein Freigabesignal benotigt. 
[0007] Aufgabe der vorliegenden Erfindung ist es, ein 
System zur Sicherung eines Fahrzeugs gegen unbe- 
rechtigte Benutzung anzugeben, bei welchem auch 

15 nach dem Begin n der unberechtigten Benutzung eine 
EinfluBnahme des Fahrzeughalters moglich ist. 
[0008] Diese Aufgabe wird erfindungsgemaB durch 
die im Anspruch 1 angegebenen Merkmale gelost. 
[0009] Die Erfindung beruht darauf, daB die Ubenva- 

20 chungseinrichtung von Zeit zu Zeit eine Meldung uber 
das Mobilfunknetz an eine Zentralstelle sendet und die 
Funktion der Fahrzeugeinrichtung blockiert, wenn keine 
Ruckmeldung empfangen wird. 

[0010] Der Vorteil des erfindungsgemaBen Systems 

25 besteht darin, daB der Betrieb des Fahrzeugs von der 
Zentralstelle aus blockiert werden kann, auch wenn bei- 
spielsweise der Fahrzeugschliissel gestohlen wurde. 
Obwohl zu Zwecken des erfindungsgemaBen Systems 
grundsatzlich die Nutzung beliebiger Mobilfunknetze 

30 moglich ist, istdieVerwendung von zellularaufgebauten 
Mobilfunknetzen, wie beispieisweise nach dem 
GSM-Standard, besonders vorteil haft. Fur die Ubertra- 
gung der Meldung und der Ruckmeldung stehen ver- 
schiedene Kanale bzw. Dienste innerhalb des 

35 GSM-Standards zur Verfijgung. 

[0011] Eine Weiterbildung des erfindungsgemaBen 
Systems besteht darin, daB die Blockierung erfolgt, 
wenn nach einer bestimmten Anzahl von Betriebsereig- 
nissen des Fahrzeugs keine Ruckmeldung empfangen 

40 worden ist. Vorzugsweise ist dabei vorgesehen, daB ein 
Betriebsereignis mindestens eines derfolgenden Ereig- 
nisse ist: Motorstarten, Turoffnen, Tanken, Fahren einer 
vorgegebenen Strecke. 

[0012] Diese Weiterbildung verhindert, daB das Fahr- 
45 zeug bereits stehenbleibt, wenn eine oder wenige Mel- 
dungen nicht durch eine Ruckmeldung beanwortet wer- 
den. Die eriaubte Anzahl von Betriebsereignissen ohne 
Ruckmeldung muB so groB sein, daB das Fahrzeug ei- 
nen Funkschatten ohne Blockierung durchfahren kann, 
50 jedoch klein genug, damit eine baldige Blockierung des 
Fahrzeugs nach einem Diebstahl gesichert ist. 
[0013] Eine vorteilhafte Ausgestaltung des erfin- 
dungsgemaBen Systems besteht darin, daB die Mel- 
dungen der Uberwachungseinrichtung Informationen 
55 uber den das erfindungsgemaBe System benutzenden 
Teilnehmer (Dienstteilnehmer) aufweisen, wobei die In- 
formationen in einem Schlussel gespeichert sind, der 
zum Betrieb des Fahrzeugs erforderlich ist. Dabei kann 
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der Schlussel mit dem fur das Fahrzeug an sich vorge- 
sehenen Schlussel (Zundschlussel) vereint sein. Es 
kann jedoch auch ein Schlussel in Form einer Chipkarte 
fur das erfindungsgemaBe System vorgesehen sein. 
[0014] Eine andere Weiterbildung des erfindungsge- 
ma3en Systems besteht darin, da3 das Senden einer 
Ruckmeldung durch die Zentralstelle fur jeweils ein 
Fahrzeug unterbunden warden kann. Hierdurch ist es 
moglich, daBein Fahrzeugbesitzer, der an dem mit dem 
erfindungsgemaBen System eingerichteten Dienst teil- 
nimmt, - im folgenden Dienstteilnehmer genannt - und 
dem das Fahrzeug gegebenenfalls auch mit Schlussel 
gestohlen worden ist, die Zentralstelle telefonisch be- 
nachrichtigt und unter Angabe seiner Teilnehmernum- 
mer und einer Geheimnummer eine Blockierung des 
Fahrzeugs in Auftrag gibt. Die Zentralstelle wird dann 
keine Ruckmeldungen fur dieses Fahrzeug mehr sen- 
den, so daB es nach einer vorbestimmten Anzahl von 
Betriebsereignlssen stehenbleibt. 
[0015] GemaB einer anderen Weiterbildung ist vorge- 
sehen, daB die Fahrzeugeinrichtung ferner durch die 
Uberwachungseinrichtung blockierbar ist, wenn eine 
von der Zentralstelle gesendete Blockiermeldung emp- 
fangen wird. Hierdurch wird eine Blockierung des Fahr- 
zeugs durch die Zentralstelle moglich, ohne daB zuvor 
eine Meldung vom Fahrzeug ausgehend empfangen 
wurde. 

[001 6] Eine Manipulation durch Simulierung einer von 
der Zentralstelle ausgehenden Ruckmeldung kann ge- 
maB einer anderen Weiterbildung dadurch vermieden 
werden, daB die Meldung eine wechselnde Teiinehmer- 
nummer enthalt, die der Uberwachungseinrichtung im 
Rahmen einer vorangegangenen Ruckmeldung mitge- 
teilt wurde. 

[001 7] Fur den Fall, daB sich ein mit dem erfindungs- 
gemaBen System ausgerustetes Fahrzeug in einem 
Geb let ohne Versorgung durch das Mobilfunknetz be- 
findet, ist gemaB einer vorteilhaften Ausfiihrungsform 
vorgesehen, daB die Blockierung durch Eingabe einer 
Geheimnummer aufhebbar ist. 

[0018] Wird bei dem erfindungsgemaBen System die 
zum Senden und Empfangen erforderliche Antenne be- 
schadigt oderentfernt, konnen keine Meldungen gesen- 
det und Ruckmeldungen empfangen werden, Damit 
wurde das Fahrzeug blockiert werden. Um dieses weit- 
gehend zu verhindern, kann durch eine Weiterbildung 
der Erfindung vorgesehen sein, daB zum Senden und 
Empfangen eine Scheibenantenne, insbesondere eine 
in die Windschutzscheibe integrierte Antenne, verwen- 
det wird. 

[0019] Eine Unwirksamkeit des erfindungsgemaBen 
Systems im Fahrzeug kann vorzugsweise dadurch ver- 
hindert werden, daB die Uberwachungseinrichtung der- 
art mit der Fahrzeugeinrichtung verbunden ist, daB eine 
elektrischeTrennung zum Blockieren der Fahrzeugein- 
richtung fuhrt. AuBerdem wird die Sicherheit gegenuber 
Manipulationen dadurch erhbht, daB mehrere Fahr- 
zeugeinrichtungen von der Freigabe durch die Uberwa- 



chungseinrichtung abhangig sind. 
[0020] Die Benutzung des Mobilfunknetzesfurdas er- 
findungsgemaBe System hat ferner den Vorteil, daB die 
Position des Fahrzeugs ermittelt werden kann. Dieses 

5 ist durch die Verfahren zum Verbindungsaufbau (Rou- 
ting) des Mobilfunknetzes, insbesondere nach dem 
GSM-Standard, mit einer Genauigkeit eines Gebietes 
einer Zelle moglich. Fiirden Fall, daB zum Zeitpunkt der 
Ermittlung der Position vom Fahrzeug keine Meldungen 

10 mehr ausgehen, ist gemaB einer Weiterbildung der Er- 
findung vorgesehen, daB die jeweils letzte Position des 
Fahrzeugs, die durch ursprungsabhangiges Routing 
des Mobilfunknetzes ermittelt wurde, gespeichert wird 
und abrufbar ist. 

15 [0021] Nur mit auBerst geringem Mehraufwand kann 
das erfindungsgemaBe System dadurch weitergebildet 
werden, daB nach einer geeigneten Eingabe eine Not- 
rufmeldung von der Uberwachungseinrichtung iiber das 
Mobilfunknetz gesendet wird. 

20 [0022] Ein besonderer Vorteil des erfindungsgema- 
Ben Systems besteht in einer Aufrustbarkeit mit weite- 
ren Mobilfunkdiensten, wie beispielsweise Verkehrsin- 
formation, Verkehrslenkung, mobilem Telefon und mo- 
bilem Telefax. 

25 [0023] Ein Ausfiihrungsbeispiel der Erfindung ist in 

der Zeichnung anhand mehrerer Figuren dargestellt 
und in der nachfolgenden Beschreibung nahererlautert. 
Es zeigt: 

30 Fig. 1 ein Ausfiihrungsbeispiel eines erfindungsge- 
maBen Systems in schematischerDarstellung 
und 

Fig. 2 ein Blockschaltbild von den im Fahrzeug be- 
35 findlichen Teilen des erfindungsgemaBen Sy- 

stems. 

[0024] In Fig. 1 sind stellvertretend fur die an sich be- 
kannten Komponenten des Mobilfunknetzes lediglich 

40 eine Basisstation 1 und eine Mobilvermittlungsstelle 2 
dargestellt. Das Mobilfunknetz ist mit einer Zentralstelle 
3 verbunden, die im wesentlichen aus einem Rechner 
mit im einzelnen nicht dargestellten Ein- und Ausgabe- 
Einrichtungen, mit Speichern und mit Datenubertra- 

^5 gungselnrichtungen vom und zum Mobilfunknetz verse- 
hen ist. In einem Fahrzeug 4 befindet sich eine Uber- 
wachungseinrichtung, die im folgenden anhand von Fig. 
2 naher erlautert wird. 

[0025] Die Uberwachungseinrichtung 5 enthalt einen 
50 Prozessore und eineSende/Empfangseinrichtung 7mit 
alien Funktionalitaten, die zum Aufbau von Verbindun- 
gen und zur Ubertragung von Daten uberdas Mobilfun- 
knetz erforderlich sind. Diese sind insbesondere die Fa- 
higkeit des Synch ronisierens mit einer Basisstation, die 
55 Auswahl eines freien Kanals, der probehalber Empfang 
von Nachbarbasisstationen und gegebenenfalls ein so- 
genanntes Hand-over zu einer der Nachbarbasisstatio- 
nen. Weitere Funktionen sind im GSM-Standardfestge- 
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legt. Dem Prozessor 6 ist eine Lesestation 8 zugeord- 
net, in welche ein Schlussel mit einem Identifikations- 
code einfuhrbar ist, dessen Zuteilung Voraussetzung 
zurTeilnahme an denn durch das erfindungsgema3e Sy- 
stem gebildeten Dienst ist. 

[0026] Als Fahrzeugeinrichtung dient bei denn darge- 
stellten Ausfuhrungsbeispiel ein Falirzeug-Computer 
10, der in an sich bekannter Weise Steuersignalefur die 
Zundung 11, die Kraftstoffeinspritzung 12 und fiir eine 
Kraftstoffpumpe 13 erzeugt. Der Fahrzeug-Computer 
10 erhalt eine Reilie von Steuersignalen, die uber ge- 
eignete Eingange zufuhrbar sind, Von diesen sind bei- 
spielsweise Impulse eines Tacliometers 14 und beim 
Starten des l\/lotors erzeugte Impulse (Schalter 15) fur 
das erfindungsgemaBe System von Bedeutung und 
warden vom Fahrzeug-Computer 10 zum Prozessor 6 
der Uberwachungseinrichtung 5 weitergeleitet. Der 
Falirzeug-Computer 10 erhalt ferner vom Prozessor 6 
Signale, bei deren Ausbleiben Funktionen, wie Zun- 
dung, Kraftstoffeufuhr und Kraftstoffeinspritzung, blok- 
kiert werden. 

[0027] Wahrend des Betriebs des Fahrzeugs werden 
im Prozessor 6 IVIeldungen erzeugt und uber die Sende/ 
Empfangs-Einrichtung 7 ausgestrahlt. Eine solche IVIel- 
dung enthalt insbesondere folgende Infonnationen: 

IVIeldung-ID zur Kennzeichnung des Typs dieser 
IVIeldung, 

eine Fahrzeug-ldentifikation, 
Authentifikationscode des Fahrzeugs, 
temporare Teilnehmernummer. 

[0028] Nach dem Eintreffen dieser Meldung bei der 
Zentralstelle 3 wird zur Uberwachungseinrichtung 5 im 
Fahrzeug folgende Ruckmeldung ubertragen: 

IVIeldung-ID zur Kennzeichnung der Art der IVIel- 
dung, 

Authentifikationscode der Zentralstelle, 
Anzahl der Betriebsereignisse, 
neue temporare Teilnehmernummer. 

[0029] Die Anzahl der Betriebsereignisse (Events) 

kann von Fahrzeug zu Fahrzeug sehr unterschiedlich 
seln. Einerseits soil diese Zahl so grof3 sein, da3 ein 
Fahrzeug nicht in einem Funkschatten gesperrt wird, ein 
gestohlenes Fahrzeug jedoch moglichst schnell blok- 
kiert wird. Dabei kann auBer der Zahl der gefahrenen 
Kilometer das Starten des Motors und/oder das Offnen 
der Fahrerturberucksichtigt werden. So kann beispiels- 
weise ein Event alle funf gefahrene Kilometer auftreten, 
wahrend das Starten des Motors zwei Events und das 
Offnen der Fahrertur ebenfalls zwei Events entspricht. 
Fiir jedes Fahrzeug kann ein derartiges Event-Model I in 
der Zentralstelle gespeichert und innerhalb der Ruck- 
meldungen an das Fahrzeug ubertragen werden. Beije- 
der Meldung vom Fahrzeug zur Zentralstelle werden ge- 
nug Events geladen, um E(max) zu erreichen. Wenn die 



Anzahl derubrigen Events weniger als E(min) wird, mel- 
det sich das Fahrzeug bei der Zentralstelle, um weitere 

Events nachzuladen. 

[0030] Meldet sich im Falle eines Diebstahls der Be- 

5 sitzerdes Fahrzeugs bei der Zentralstelle und weist sich 
in geeigneter Weise, beispielswelse durch Nennung der 
Fahrzeug-ID und einerGeheimnummeraus, kann in der 
Zentralstelle mindestens die Ruckmeldung gesperrt 
werden. Zusatzlich kann an die Uberwachungseinrich- 

10 tung 5 eine Meldung zum Blockieren des Fahrzeugs ge- 
sendet werden, welche aus dem Meldung-ID, in diesem 
Fall die Information, daB es sich um eine Blockiermel- 
dung handelt, und dem Authentifikationscode der Zen- 
tralstelle besteht. 

15 [0031] Mobilfunknetze wie die derzeitigen digitalen 
Mobilfunknetze nach dem GSM-Standard weisen ver- 
schiedene Datendienste auf, die zur Ubertragung des 
erfindungsgemaBen Systems geeignet sind. Vorzugs- 
weise ist davon der Short Message Service (SMS) ge- 

20 eignet, da dieser besonders zur Ubertragung kleiner 
Datenmengen pro Verbindung ausgelegt ist. Auch ist 
gleichzeitiges Telefonieren bei der Benutzung dieses 
Dienstes moglich, wenn die Mobilstation dafur ausge- 
bildet ist. 

25 

Patentanspriiche 



1. System zur Sicherung eines Fahrzeugs wahrend 
30 des Fahrbetriebes gegen unberechtigte Benut- 
zung, wobei im Fahrzeug (4) eine Uberwachungs- 
einrichtung (5) mit einem Sende/Empfangsgerat (7) 
fur ein Mobilfunknetz (1 , 2) und einem Prozessor 
(6) angeordnet ist, die mit mindestens einerfiir den 

35 Betrieb des Fahrzeugs (4) erforderlichen Fahrzeug- 
einrichtung (10 bis 13), insbesondere Zundung, 
Kraftstoffpumpe, Aniasser, derart verbunden ist, 
daB die Funktion der Fahrzeugeinrichtung (10 bis 
13) durch die Uberwachungseinrichtung (5) blok- 

40 kierbar ist, 

dadurch gekennzeichnet, 
da8 die Uberwachungseinrichtung (5) wahrend des 
Fahrbetriebes von Zeit zu Zeit eine Meldung iiber 
das Mobilfunknetz (1, 2) an eine Zentralstelle (3) 

45 sendet und die Funktion der Fahrzeugeinrichtung 
(10 bis 13) blockiert. wenn keine Ruckmeldung 
empfangen wird, wobei die Meldungen der Uberwa- 
chungseinrichtung (5) Informationen uber einen 
das System benutzenden Teilnehmer aufweisen 

50 und die Informationen in einem Schlussel gespei- 
chert sind, der zum Betrieb des Fahrzeugs erforder- 
llch ist. 

2. System nach Anspruch 1, dadurch gekennzeich- 
55 net, daB die Blockierung erfolgt, wenn nach einer 

bestimmten Anzahl von Betriebsereignissen des 
Fahrzeugs (4) keine Ruckmeldung empfangen wor- 
den ist. 
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3. System nach Anspruch 2, dadurch gekennzeich- 
net, daB ein Betriebsereignis mindestens eines der 

folgenden Ereignisse ist: Motorstarten, Turoffnen, 
Tanken, Fahren einer vorgegebenen Strecke. 

4. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB das Senden 
einer Ruckmeldung durch die Zentralstelle (3) fur 
jeweils ein Fahrzeug (4) unterbunden werden kann. 

5. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Fahrzeug- 
einrichtung (10 bis 13) ferner durch die Uberwa- 
chungseinrichtung (5) blockierbar ist, wenn eine 
von der Zentralstelle (3) gesendete Blockiermel- 
dung empfangen wird. 

6. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Meldung 
eine wechselnde Teilnehmernummer enthalt, die 
der Uberwachungseinrichtung (5) im Rahmen einer 
vorangegangenen Ruckmeldung mitgeteilt wurde. 

7. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Blockie- 
rung durch Eingabe einer Geheimnummer aufheb- 
bar ist. 

8. System nach einem der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, daB zum Senden 

und Empfangen eine Scheibenantenne, insbeson- 
dere eine in die Windschutzscheibe integherte An- 
tenne, verwendet wird. 

9. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die uberwa- 
chungseinrichtung (5) derart mit der Fahrzeugein- 
richtung (10 bis 13) verbunden ist, daB eine elektri- 
sche Trennung zum Blockieren der Fahrzeugein- 
richtung (10 bis 13) fuhrt. 

10. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB die Jeweils 

letzte Position des Fahrzeugs (4), die durch ur- 
sprungsabhangiges Routing des iVIobilfunknetzes 
(1 , 2) ermittelt wurde, gespeichert wird und abrufbar 
ist. 

11. System nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB nach einer ge- 
eigneten Eingabe eine Notrufmeldung von der 
Ubenwachungseinrichtung (5) uber das Mobllfun- 
knetz (1 , 2) gesendet wird. 

12. System nach einem der vorhergehenden Ansprii- 
che, gekennzeichnet durch eine Aufriistbarkeit 
mit weiteren Mobilfunkdiensten, wie beispielsweise 
Verkehrsinformation, Verkehrslenkung, mobilem 



Telefon und mobilem Telefax. 



Ciaims 

5 

1 . System for securing a vehicle against unauthorized 
use during drive operation, wherein a supervisory 
apparatus (5) with a transceiver (7) for a mobile ra- 
dio network (1,2) and a processor (6) is arranged in 

10 the vehicle (4) and is connected to at least one ve- 
hicle apparatus (10 to 13) necessary for operation 
of the vehicle (4), in particular ignition, fuel pump, 
starter, so that the function of the vehicle apparatus 
(1 0 to 1 3) can be disabled by the supervisory appa- 
15 ratus (5), characterized in that from time to time 
during drive operation the supervisory apparatus 
(5) transmits a message over the mobile radio net- 
work (1 , 2) to a control centre (3) and disables the 
function of the vehicle apparatus (1 0 to 1 3) if no ac- 
20 knowledgement 5 received , the messages from the 
supervisory apparatus (5) comprising information 
on a subscriber using the system, and the informa- 
tion being stored in a key which is necessary for the 
operation of the vehicle. 

25 

2. System according to Claim 1 , characterized in that 
disabling occurs if no acknowledgement has been 
received after a specified number of operating 
events of the vehicle (4). 

30 

3. System according to Claim 2, characterized in that 
an operating event is at least one of the following 
events: starting the engine, opening a door refuel- 
ling, driving a specified distance. 

35 

4. System according to any one of the preceding 
claims, characterized in that transmission of an 
acknowledgement by the control centre (3) can be 
stopped for a specific vehicle (4). 

40 

5. System according to any one of the preceding 
claims, characterized in that the vehicle apparatus 
(10 to 13) can moreover be disabled by the super- 
visory apparatus (5) upon receipt of a disable mes- 

45 sage transmitted by the control centre (3). 

6. System according to any one of the preceding 
claims, characterized in that the message in- 
cludes a changing subscriber number which has 

50 been notified to the supervisory apparatus (5) as 
part of a previous acknowledgement. 

7. System according to any one of the preceding 
claims, characterized in that the disabling can be 

55 rescinded by input of a secret number. 

8. System according to any one of the preceding 
claims, characterized in that a disk-type aerial, in 
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particular an aerial integral with the windscreen, is 
used for transmitting and receiving. 

9. System according to any one of the preceding 
claims, characterized in tiiat the supervisory ap- 
paratus (5) is connected to the vehicle apparatus 
(10 to 18) in such a way that electrical separation 
causes the vehicle apparatus (1 0 to 1 3) to be disa- 
bled. 

10. System according to any one of the preceding 
claims, characterized in that every last position of 
the vehicle (4) ascertained by origin-dependent 
routeing of the mobile radio network (1 , 2) is stored 
and can be read out. 

11. System according to any one of the preceding 
claims, characterized in that following an appro- 
priate input, an emergency call is transmitted by the 
supervisory apparatus (5) over the mobile radio net- 
work (1,2). 

12. System according to any one of the preceding 
claims, characterized by facilities for inclusion of 
further mobile radio services such as for example 
traffic information, traffic routeing, mobile telephone 
and mobile facsimile. 



Revendications 

1. Systeme pour proteger un vehicule centre une uti- 
lisation non autorisee pendant lefunctionnementdu 
deplacement, selon lequel on dispose dans le ve- 
hicule (4) un dispositif de surveillance (5) qui com- 
prend un emetteur/recepteur (7) pour un reseau ra- 
diotelephonique mobile (1 , 2) et un processeur (6), 
et qui est relie a au moins un dispositif de vehicule 
(1 0 a 1 3) necessaire au fonctionnement du vehicule 

(4) , notamment Tallumage, la pompe de carburant, 
le demarreur, de telle sorte que le fonctionnement 
du dispositif de vehicule (1 0 a 13) puisse etre ver- 
rouille par le dispositif de surveillance (5), 
caracterise en ce que le dispositif de surveillance 

(5) pendant lefunctionnement du deplacement en- 
voie de temps en temps un message a un central 
(3) parl'lntermediairedu reseau mobile (1 , 2) etver- 
rouille le fonctionnement du dispositif de vehicule 
(10 a 13) 51 aucun accuse de reception n'est recu, 
les messages du dispositif de surveillance (5) con- 
tenant des informations sur un abonne utilisant le 
systeme, et les informations etantmises en memoi- 
re dans une cle qui est necessaire au fonctionne- 
ment du vehicule. 

2. Systeme selon la revendication 1 , caracterise en 
ce que le verrouillage a lieu si aucun accuse de re- 
ception n'a ete recu apres un certain nombre d'eve- 



nements de fonctionnement du vehicule (4). 

3. Systeme selon la revendication 2, caracterise en 
ce qu'un evenement de fonctionnement est consti- 

5 tue par I'un au moins des evenements suivants : de- 
marrage du moteur, ouverture de la porte, ravitaille- 
ment, circulation sur un trajet predefini. 

4. Systeme selon I'une des revendications preceden- 
10 tes, caracterise en ce que remission d'un accuse 

de reception par le central (3) peut etre interrompue 
pour un vehicule (4). 

5. Systeme selon I'une des revendications preceden- 
15 tes, caracterise en ce que le dispositif de vehicule 

(10 a 13) est egalement apte a etre verrouille par 
le dispositif de surveillance (5) lors de la reception 
d'un message de verrouillage emis par le central (3) 

20 6. Systeme selon I'une des revendications preceden- 
tes, caracterise en ce que le message contient un 
5 numero d'abonne variable qui a ete communique 
au dispositif de surveillance (5) dans le cadre d'un 
accuse de reception precedent. 

25 

7. Systeme selon I'une des revendications preceden- 
tes, caracterise en ce que le verrouillage peut etre 
supprime grace a I'entree d'un numero secret. 

30 8. Systeme selon I'une des revendications preceden- 
tes. caracterise en ce que pour remission et la re- 
ception, on utilise une antenne de pare-brise, en 
particulier une antenne integree dans le pare-brise. 

35 9. Systeme selon I'une des revendications preceden- 
tes, caracterise en ce que le dispositif de sur- 
veillance (5) est relie au dispositif de vehicule (10 
a13) de telle sorte qu'une deconnexion electrique 
entraine le verrouillage du dispositif de vehicule (10 

40 a 13). 

10. Systeme selon I'une des revendications preceden- 
tes, caracterise en ce que la derniere position du 

vehicule (4) qui a ete determinee grace a un routage 
45 du reseau mobile (1 , 2) en fonction de Forigine est 
mise en memoire et peut etre consultee. 

11. Systeme selon I'une des revendications preceden- 
tes, caracterise en ce que, apres une entree ade- 

50 quate, un message d'urgence est envoye par le dis- 
positif de surveillance (5) par I'intermediaire du re- 
seau mobile (1 , 2) 

12. Systeme selon I'une des revendications preceden- 
55 tes, caracterise en ce qu'il peut etre etendu a 

d'autres services radiotelephoniques comme par 
exemple les informations routieres, le routage, le te- 
lephone mobile et la telecopie mobile. 



20 



25 



6 



EP 0 680 859 B2 





7 



